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INFORMACE O MOZNOSTECH EXPORTU DAT A

O PROCESU ZMENY POSKYTOVATELE (DATA ACT)

ScienceTrack s.r.o. - sluzba ScienceTrack ZETA

Tato stranka poskytuje informace poZadované podle Nafizeni Evropského parlamentu a Rady (EU) 2023/2854 o

harmonizovanych pravidlech pro spravedlivy pfistup k datim a jejich vyuZivani (,Data Act") tykajici se:

a.

podrobné specifikace vSech kategorii dat a digitalnich aktiv, kterd Ize béhem procesu zmény poskytovatele
prenést, véetné pfinejmensim vsech exportovatelnych dat;

vyCerpavajici specifikace kategorii dat specifickych pro vniténi fungovani sluzby, kterd maji byt vynata z
exportovatelnych dat podle pismene a);
informaci o dostupnych postupech pro zménu poskytovatele sluzeb zpracovani dat a prenos dat, véetné

informaci o dostupnych metodach pro zménu poskytovatele a formatech prenosu a o technickych a jinych
omezenich, ktera jsou spolecnosti ScienceTrack znama;

. datovych struktur a datovych formata, jakoZ i ptislusnych norem a otevienych specifikaci pro interoperabilitu,

v nichz jsou k dispozici exportovatelna data uvedend v ¢l. 25 odst. 2 pism. e) Data Act;

informaci o jurisdikci, které podléha infrastruktura informacnich a komunikacnich technologii pouZita pro
zpracovani dat jednotlivych sluzeb;

obecného popisu technickych, organizac¢nich a smluvnich opatfeni, kterd spolecnost ScienceTrack pfijala, aby
zabranila mezinarodnimu pfistupu organl verejné spravy k neosobnim udajliim uchovavanym v Evropské unii
nebo jejich preddvani, pokud by takovy pfistup ¢i preddvani mohly byt v rozporu s unijnimi nebo vnitrostatnimi
pravnimi predpisy pFislusného ¢lenského statu.

Prava popisovana na této strance se uplatni, pokud a v rozsahu, v jakém jsou sluzby poskytovany jako sluzba

zpracovani dat ve smyslu Data Act. V rozsahu, v jakém poskytovani sluzeb nenapliiuje definici sluzby zpracovani dat

podle Data Act, se tato prava Zakaznikovi nezakladaji.

1. DOSTUPNE METODY ZMENY POSKYTOVATELE A PRENOSU DAT

Zakaznik mulzZe prejit k jinému poskytovateli sluZzeb zpracovani dat nebo migrovat na vlastni on-premise

infrastrukturu. Za timto ucelem jsou k dispozici nasledujici metody:

Samoobsluzny export dat prostrednictvim aplikace
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Zakaznik mize kdykoli exportovat sva data pfimo z uZivatelského rozhrani sluzby pomoci vestavénych funkci exportu
(export do formatu XLSX).

¢ Kompletni export databaze na Zadost
Na Zadost Zakaznika poskytne tym spolecnosti ScienceTrack bezplatné jeden kompletni export databaze
Zakaznickych dat, v€etné vSech vzajemnych vazeb (databazovy dump).
2. TECHNICKA A DALSi ZNAMA OMEZENI

Ackoli se spolecnost ScienceTrack snazi, aby zména poskytovatele a prenositelnost dat byly co nejplynulejsi, mohou

se uplatnit nasledujici omezeni:
e ZAavislosti na sluzbach tretich stran

Pokud Zakaznik vyuZiva integrace s nastroji tfetich stran, mohou se na data v téchto nastrojich vztahovat jejich viastni
omezeni co do exportu, formatl nebo dostupnosti API. Spolecnost ScienceTrack nemuZe zarucit prenositelnost dat,
ktera jsou zpracovavana vylucné v prostiedi téchto tretich stran.

¢ Vykonnostni a kapacitni limity

Velkoobjemové nebo casté hromadné exporty mohou podléhat omezenim (rate-limitim), planovani nebo
davkovému zpracovani, aby byla zachovana stabilita a vykon sluzeb pro viechny zakazniky.

¢ Konfigurace zadkaznika a cilové prostredi
Uspésny import do cilového prostiedi (jiny poskytovatel nebo on-premise systém) zavisi na technickych moznostech,
konfiguraci a datovém modelu tohoto prostredi. Spolecnost ScienceTrack nefidi a neodpovida za omezeni na strané
cilového systému.
3. KATEGORIE EXPORTOVATELNYCH DAT A DIGITALNICH AKTIV, DATOVE STRUKTURY A FORMATY
3.1 Kategorie exportovatelnych dat a digitalnich aktiv

Prostfednictvim metod uvedenych v bodé 1 |ze exportovat zejména ndsledujici kategorie Zakaznickych dat (v rozsahu
odpovidajicim zvolené Urovni pfedplatného a vyuzivanym moduliim); exportovatelna data jsou k dispozici ve formatu
XLSX, v pripadé kompletniho exportu databdze ve strukturovaném strojové citelném formatu (SQL nebo JSON):

e Zvirata - evidence zvifat, chovnych nddob (nadrze/klece), umisténi, a souvisejici zaznamy;

e Laboratofe — seznam laboratofi;

e Uzivatelé — Gdaje o Opravnénych uzivatelich (bez hesel), role a opravnéni;

¢ Projekty a experimenty — seznamy projekt(, protokolll a experiment(, projektové a ro¢ni reporty pouZitych
zvirat;

¢ Planovac — preddefinované i vlastni tkoly;
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¢ Environmentalni monitoring — manudlni i automatické zaznamy kvality vody/vzduchu;
e Statistiky - data o poctech zvitat pro statistiky zafizeni v exportovatelné podobé;
¢ Skolici modul — zadznamy o $kolenich a jejich platnosti (je-li modul vyuZivén);

¢ Logy akci - datované zaznamy o viech ukonech akci (napf. reprodukce Ci pfesuny) s informaci o uZivateli, ktery
akci zadal, a relevantnimi detaily dle kontextu akce;

3.2 Kategorie dat, ktera neni mozné exportovat

¢ Bezpecnostni a autentizacni data — hesla, pristupové tokeny a bezpecnostni protokoly, jejichZ zptistupnéni by
predstavovalo bezpecénostni riziko;

¢ Interni provozni a systémova data sluzby — technické logy, interni identifikatory a konfigurace specifické pro
vnitfni fungovani sluzby. Zpfistupnéni by pfedstavovalo bezpeénostni riziko.

3.3 Kategorie dat, u kterych je zména poskytovatele velmi sloZita, nakladna nebo u nichZ neni mozné zménit
poskytovatele bez zasadniho zasahu do architektury dat, digitalnich aktiv nebo sluzeb.

¢ Proprietarni datovy model a databazové struktury
Pro co nejvyssi plynulost sluZzeb vyuziva spole¢nost ScienceTrack ji vyvinuty proprietarni datovy model, strukturu
tabulek a specifické databazové funkce a procedury, véetné vlastniho interniho formatu dat, které v tomto nastaveni
existuji pouze u spolecnosti ScienceTrack. Pfesun tak mlzZe vyZadovat zejména prepracovani databazového schématu
a prevod dat do jiného formatu na strané cilového prostredi.
4. ICT INFRASTRUKTURA A PRISLUSNE JURISDIKCE
e Data jsou uloZena v cloudové infrastrukture:
o Google Cloud, europe-west1 - Belgie (produkéni data)
o Google Cloud, europe-north1 - Finsko (zalohy)

o Vedos DC1/ DC2 - Ceska republika (zalohy).

e Prislusnou jurisdikci ve vztahu k primarni cloudové infrastrukture je Belgie. Zalohy jsou uloZeny vyhradné v
Evropské unii (Finsko, Ceska republika) a podléhaiji jurisdikci téchto stat.

5. OPATRENI PROTI NEOPRAVNENEMU MEZINARODNIMU PRISTUPU VEREJNYCH ORGANU

Spolec¢nost ScienceTrack je odhodlana zajistit, aby jakykoli mezindrodni pfistup verejnych organ k neosobnim
udajlm ulozenym v EU probihal v souladu s ptislusSnym pravem EU a ¢lenskych statd. Spolecnost ScienceTrack zavedla
kombinaci technickych, organizacnich a smluvnich opatreni, ktera maji zabranit pristupu nebo zpochybnit pozadavky
na pfistup, jez by byly v rozporu s pravem EU nebo vnitrostatnim pravem.

Technicka opatieni zahrnuji mimo jiné:
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Logické a fyzické oddéleni prostfedi - data ulozena v EU jsou hostovana v datovych centrech v EU a jsou
logicky oddélena od jinych prostredi;

Rizeni pfistupu a princip minimalnich opravnéni - pfistup k produkénim systém(im je pfisné kontrolovan,
logovan a omezen na opravnéné osoby na zakladé jejich role a nezbytné potreby;

Sifrovani - data jsou chranéna pii pfenosu i v klidu pomoci priimyslové standardnich mechanism ifrovéni, v
rozsahu umoznéném pfislusnou infrastrukturou a pouzitymi sluzbami.

Tato opatieni snizuji riziko, Ze zahranicni verejné organy ziskaji primy pristup k datim prostfednictvim poskytovatel(

infrastruktury bez vyuZiti odpovidajicich pravnich kanala.

Organizacni a smluvni opatfeni zahrnuiji:

Smluvni zavazky poskytovatelli - spolecnhost ScienceTrack poZaduje, aby jeji poskytovatelé cloudu a
infrastruktury dodrZovali pfislusné pravo EU a aby ji - v rozsahu dovoleném pravem - informovali o jakychkoli
pravné zavaznych Zadostech verejnych organli o pfistup k datlim; s poskytovateli infrastruktury jsou rovnéz
sjedndny standardni smluvni dolozky (SCC), pokud je to relevantni;

Interni postupy pro vytrizovani Zadosti - pokud spole¢nost ScienceTrack obdrzi Zadost vefejného orgdanu mimo
EU/EHP o pfistup k datdim uloZzenym v EU, bude peclivé posuzovat pravni zaklad takové zadosti, ovéfovat, zda
je zadost slucitelnd s pravem EU a pfisluSnym vnitrostatnim prdvem, a Zadost napadat nebo ji odporovat,
pokud se dlivodné domniva, Ze je s témito pravnimi predpisy v rozporu nebo Ze pfesahuje pravomoc Zadatele;

Transparentnost vici Zakaznikim - nebrani-li tomu pravni prekazky, bude spole¢nost ScienceTrack dotcené
Zakazniky bez zbytecného odkladu informovat o takové Zadosti a o dotéenych datech, aby mohli pfijmout
vhodné kroky k ochrané svych zajma.
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